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Spoofing (sahtecilik) Nedir?

Spoofing, e-posta basliklarinin degistirilmesi ile iletinin orijinal gdndericisi yerine baska bir yerden ya da
kurumdan geliyormus gibi gosterilen bir tir sahteciliktir. SPAM yapanlar iletilerinin dikkate alinip
okunmasi ve cevap verilmesi icin sahtecilik yaparak ciddi ve saygin kuruluslarin isimlerini kullanabilirler. Bu
da kurban secilen kuruluslarin ticari Gnlerine zarar getirmekte, zaman ve musteri kayiplarina yol
acmaktadir ve bu durumun dazeltilmesiicin yapilan harcamalar kuruma ciddi bir mali yidk olusturmaktadir.
Kimi zaman mali yUk ile de eski haline getirilemeyecek itibar kayiplari meydana gelebilmektedir. Internet’e
bagli herhangi bir bilgisayardan herhangi bir kisi, kurum ya da sirketten geliyormuscasina e-posta
gondermek SMTP protokolinin eksiklerinden dolayr mimkdn ve cok kolaydir. Bu tarz spam tekniklerini
engellemek icin KoruMail ekibi Anti- Spoofing 6zelligini gelistirdi.

KoruMail sistemlerde Nasil Etkinlestirilir?
KoruMail Web Arayizi Gzerinden Men( alaninda “Moddiller” altinda “Anti-Spoofing” tiklanarak erisilir.

Anti-Spoofing'i etkinlestir isaretlenerek aktif hale getirilir. (Sekil 1) Aktif Hale getirdikten sonra Alan Secin
béliminde ilgili Alan Adinizi secip sag taraftaki Ekle isaretine tikliyoruz.
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Anti-Spoofing ayarlariyla KoruMail Gzerinde bulunan alan adlarinin hangi IP adresleri Gzerinden e-posta
atabilecedi belirtilir. Boylece sizin belirlediginiz IP adresleri disinda hic kimse sizin alan adinizdan bir
gonderici (Ffrom) adres yazarak KoruMail cihazina e-posta gonderemez. Gondermeye calistiginda bu
moddl tarafindan engellenecektir. Bu kontrol hem SMTP seviyesinde hem de icerik filtreme asamasinda
devreye girmektedir. Not: Bu 6zellik KoruMail Gzerinde relay hakki olan veya sunucu kimlik dogrulamasi
yapan (SMTP- AUTH) kullanicilarricin uygulanmaz.
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Alan secin kismindan bir alan adi secilince (Sekil 2) deki gibi domain icin e-posta génderme yetkisine sahip
olacak IP adreslerini girebilecegimiz bir pencere acilir. Buraya IP veya IP blogu adresleri girip kaydet
tiklanarak islem tamamlanmis olur. Bu islemi her domain icin ayri ayri yapmak gerekir.
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Alan Adiicin Ip adresini belirtip Kaydet islemini yaptiktan sonra (Sekil 3), Anti-Spoofing Moduli hemen
calismaya baslayacaktir.
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Anti-Spoofing Modiilt agik iken modul tarafindan engellenen maillerin bilgisini KoruMail arayizinden
“Raporlar” — “Posta GunlUkleri” menlstinden “Gelismis Arama” linkini tiklayarak. (Sekil 4) Asagidaki

ornekteki gibi Filtreleyerek 6grenebilirsiniz. (Sekil 5)
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Seytt 1293250  Seytacakayt | Sonrali | Sonuncu
w Agiklama
67.193.87. WU Reected by Surgate Anti-Spoofing Module
67.193.07. i Rejected by Surgate Anti-Spoofing Module

113.162.215. (K Rejected by Surgate Anti-Spoofing Module
113162215, [N Rejected by Surgate Anti-Spoofing Medule

istanbul Yildiz Teknopark'ta faaliyet gésteren KoruMail; 2006 yilinda e-posta konusundaki derin tecriibelerini Ar-Ge'ye
aktararak ilk Griinl Secure Email Gateway ¢6zim{nU pazara sunmustur. 35 kisilik genc¢ ve dinamik kadrosuyla “E-posta ve
Mesajlasma” konusuna odaklanan KoruMail kendi gelistirdigi Grinlerle alaninda lider global bir firma olmayi hedeflemektedir.
KoruMail 2014 Eylil ayinda Comodo Yazilim AS tarafindan satin alinmis olup, Comodo blinyesinde faaliyetine devam

etmektedir.

Adres: Vildiz Teknopark Atatirk Bulvari ikitelli/istanbul 1. Kat Ofis No:101

KoruMail bir COMODO firmasidir.
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