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Kullanici Dogrulama

KoruMail, kullanici dogrulama islemi icin herhangi bir dizin sunucu (MS Active Directory, Novell
eDirectory, Sun Directory Server, OpenLDAP) olmadigi durumlarda kullanicilari dizin sunucu yerine,
MySQL database’inden veya KoruMail Gzerindeki LocalDB Uzerinden sorgulatabilirsiniz.

Ortaminizda A.D. veya LDAP sistemi var ise asagidaki linkten KoruMail LDAP-AD isimli dokdmani
inceleyebilirsiniz.

Kimlik Dogrulama yapildigi durumda Database’de olmayan kullanicilara gelen E-Posta Gateway tarafindan
engellenir ve E-Posta sunucusu gereksiz trafikten korunur.

KoruMail Uzerinde Nasil Etkinlestirilir?

eLocal DB Kullanicilari

Ortaminizda herhangi bir A.D,LDAP,MySQL sunucu olmadigi durumlarda Kimlik Dogrulama islemini
KoruMail icerisindeki Database’e kullanicilarinizi ekleyerek yaptirabilirsiniz. KoruMail icerisine kayit
ettiginiz kullanicilar Korumail'in PostgreSQL database’inde saklanmaktadir.

KoruMail Gizerinde Kullanici Dogrulama Mekanizmasi icin Oncelikle KoruMail arayizinden
“SMTP"-“LDAP/DB" menUstne giriyoruz. (Sekil 1)
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LDAP/DB menusinde Sekil-1 de gorildlgu gibi “Local DB Kullanicilar” € Toplu EKleme tab'ina gelerek
linki Gzerinden Toplu olarak tim kullanicilarinizi veya “E-Posta” menUsinden tek tek kullanicilarinizi

KoruMail LocalDB'ye ekleyebilirisniz. (Sekil 2)

. o

K( comopo Toplu Lokal DB Kullanicilari Ekle

KoruMail oy ———
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* MySQL Kullanicr Veritabani

KoruMail Gizerinde Kullanici Dogrulama Mekanizmasi icin Oncelikle KoruMail arayizinden
“SMTP"-“LDAP/DB"” menUstnden “MySQL Kullanici Veritabani” tab’ina tikliyoruz. (Sekil 3)
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Kullanici Dogrulama

Karsimiza gelen menide € MySQL Kullanici Veritabani Kaynadi Ekle (Sekil 3) linkine tiklayarak MySQL Veritabani

ayarlarini yapiyoruz.
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Ornek MySQL Kullanicr Veritabani ayarlarini kisaca aciklarsak; (Sekil 4)

1-) Sunucu ip adresi ve port bilgileri girilir. MySQL default port 3306'dIr.

2-) Arama tirt Korumail'in kullanici sorgulamasini nasil yapacagini belirler. Gercek zamanli secilirse cok
Fazla kullanicili sistemlerde performans distkliglne sebep olabilir. Clnkl her E-Posta’da sunucuya sorgu
gonderecektir. Onbellek seceneginde ise kullanici bilgileri énbellekte tutulur ve her seferinde sorgu
yapilmaz, bu én bellek hem olan kullanicilar hem olmayan kullanicilar icin calisir. Bu da sirekli kullanici
eklenip ¢ikarilan sistemler icin sorun olabilir.

3-) Veritabani boliminde MySQL sunucunuzda kullanicilart tuttugunuz veritabanini yaziyoruz ve bu
veritabanina baglanti saglama izni olan kullanici adi ve parolasini yaziyoruz.

4-) SQL Komutu béliminde MySQL sunucuda ilgili Veritabaninda kullanici sorgulamasi icin kullanilacak
SQL komutu sunucunuzda mail adresinin SQL database’inde kayitli olup olmadigini 6rnek olarak asagidaki
sorgu ile belirleyebilirsiniz.

“select email from mailusers where email='%m""

Sorgu icerisindeki ‘%m’ tam mail adresini gostermektedir.

5-) Local DB kullanicilari da Kontrol béliminde ilgili user MySQL veritabaninda yok ise LocalDB icerisinde
de arama yaptirilarak dogrulama gerceklestirilebilir.

6-) Test E-Posta adresine MySQL veritabaninda mevcut bir E-Posta adresi girilip dogrula butonuna
tiklayarak ayarlarin dogrulugunu test edebilirsiniz. Dogruysa ekranin en Ustinde “MySQL Baglanti Ayarlar
Dogruland” mesaji gortlmektedir. (Sekil 5)
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Kullanici Dogrulama
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Spam e-postalarin neredeyse yaridan fazlasi sunucunuzda olmayan kullanicilara gonderilmektedir.
KoruMail sisteminizde bulunan LDAP, Active Directory ve MySQL ve Local DB veritabaninda bulunan
kullanicilarinizi sorgulayarak olmayan kullanicilara gelen e-postalarla sistemi mesgul etmez.

MySQL veya LocalDB yapilandirmasi sonrasi KoruMail tarafinda Yonetilen Alan Adi Gzerinde sorgunun

gerceklesmesiicin olusturulan MySQL veya LocalDB profili, ilgili Alan adinin yonlendirme mendsinde
Asagidaki ornekte oldugu gibi yapilmalidir.

Alan Adi Yonlendirme MenUsine Araylzden “SMTP” — “Alanlar” — “Yonlendirmeler” béliminden
ulaslyoruz. (Sekil 6)
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Karsimiza gelen mentde,

* Yonetilen Alan Adi sekmesinde dogrulama yapilacak alan adini seciyoruz.

* Yonlendirme Tirl sekmesinde IPV4 - IPV6 - MX Kaydi - LDAP seceneklerinden birini secerek yonlendirme
tdrinu seciyoruz.

* SMTP Sunucu Sekmesinde Yonlendirme TUrl IPV4 veya IPV6 secili durumda oldugu zaman mail
sunucunun ip adresini veya DNS tarafindan ¢ézimlenen isim’i yazilir.

* Port Numarasi sekmesinde Korumail'in mail sunucu ile iletisim kurdugu port numarasi yazilir. (Genelde
25 ve 587 portlari kullanilir.)

« Kullanici Dogrulama sekmesinde MySQL veya LocalUserDB secilir ve ilgili Profili sekmesi secilir.

« MySQL veya LocalUserDB Profili sekmesinde olusturdugumuz profil ismi secilir ve “ # " Baglantiyi test et
ikonuna tiklanarak baglanti test edilir. Test sonrasi asadidaki 6rnekteki gibi “Baglanti Basarili” cevabi ile
karsilasilir. (Sekil 5)
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KoruMail Loglarinda MySQL veya LocalUserDB Dogrulama Kontroli Nasil

Yapilir?

KoruMail Gzerinde MySQL veya LocalUserDB yapilandirmamizi yaptiktan sonra bu dogrulama tarafindan
engellenen mailleri KoruMail arayiiziinden “Raporlar” — “Posta GinlUkleri” mendsinden asagidaki
ornekteki gibi arama yaparak ulasabilirsiniz. (Sekil 6)
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KoruMail Hakkinda

Soram: 4.0.3043

istanbul Yildiz Teknopark'ta faaliyet gosteren KoruMail; 2006 yilinda e-posta konusundaki derin tecriibelerini Ar-Ge'ye
aktararak ilk GrinlG Secure Email Gateway ¢6zimunU pazara sunmustur. 35 kisilik genc ve dinamik kadrosuyla “E-posta ve
Mesajlasma” konusuna odaklanan KoruMail kendi gelistirdigi Grinlerle alaninda lider global bir firma olmayi hedeflemektedir.
KoruMail 2014 Eylil ayinda Comodo Yazilim AS tarafindan satin alinmis olup, Comodo blinyesinde faaliyetine devam

etmektedir.

Adres: Yildiz Teknopark Atatirk Bulvari ikitelli/istanbul 1. Kat Ofis No:101

KoruMail bir COMODO firmasidir.
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